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トラピック及び トポ ロジーの構造解析に基づ く通信ネッ トワークの最適化

鎌村 星平*1

Optimization of Communication Network based on Structural Analysis of Traffic and Network 

                           Topology 

                         Shohei  KAMAMURA*

ABSTRACT : With the emergence of services with various requirements, such as high-definition video 

distribution, online games that require real-time performance,  IoT services that require high-density 

connections, and the recent explosive spread of remote work and online classes, the structure of 

communication traffic is becoming more and more complex. In addition, network topologies are becoming 

larger and more complex to realize high-capacity communication, and it is necessary to be able to accurately 

understand the structures of these traffic and topologies to design and control networks appropriately. In this 

paper, we report on a study to analyze the structure of complex communication traffic and network topology, 

and the case study to control the network optimally based on the network analysis. 
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は,過 剰な設備投資や設備不足に起因するふくそ うを発

生させないよう空間的及び時間的な トラヒックの構造を

把握 し,適 切に設備の設計を行 う必要がある3)。近年の

様々な映像配信サービスやウェブ会議接続の増加,さ ら

に新たなloTサ ー ビスの出規によって トラヒック構造は

複雑化してお り,そ の構造を高い精度で観測及び分析す

ることが重要となっている。
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トラヒ ックの観 測技術 は主 に従 来か ら使われ るSNMP

(SimpleNetworkManagementProtocol)4)や ネ ッ トワー ク

テ レメ トリ5)と いったルー タが保有す るパケ ッ トカ ウン

ト値 を取得す る方法,す なわ ち リンク トラピックを観測

す る方法 と,IPア ドレスや ポー ト番 号 といった特定の識

別 子に よって分類 され るパケ ッ ト群であ るフロー をサ ン

プ リングや確 率的デー タ構造 を用いて観測す る方法 とに

分類 され る。前者は観 測が容易であ るが トラピックは リ

ンクを通過 す る合算値 と して粗い粒度で情報が得 られ る。

逆に後者 は,例 えばIPFIX6)やNetFlow7)と 呼 ばれ るフロー

観 測プ ロ トコル をルー タに実装す る必要が あ りルー タ上

で一定の負荷が発生す るが,ル ー タ間やユーザ間 とい っ

た特定の対地問の トラピック発生状況 を精緻 に把握す る

ことが可能 とな る。 これ ら特定の対地間の トラヒックを

交流 トラヒックと呼ぶ。 リンク トラヒックと交流 トラヒ

ックのイメー ジをFig.1に 示 す。 リンク トラヒック量 は

その リンクを通過す る交流 トラピックの和 とな る線形の

関係 があ る。

IPFIXやNetflowで は一 定のル ール及び サンプ リング周

期でフ ローを観 測 してその出現数 をカ ウン トしサ ンプ リ

ング前の トラピック量 を推定す る。大規模通信網 にお け

る観 測データ量を削減す るためにはサ ンプ リング周期 を

あ る程度長 く設定す る必要があ るが,こ の場合観測精度

が著 しく低下す るため,フ ローカ ウン トに代わ る新たな

観 測方法が研究 され ている8)・9)・10)・ll)。これ らの新たな フ

ロー統計の茎本的な発想は,確 率的デー タ構造 を用いて

フ ローの情報量 を削減す る点 にあ る。Liら は確 率的デー

タ構 造であ るブルームフ ィルタを拡張 したテーブル12)で

フ ロー出現数 とその量 をカ ウン トす る方法 を提案 してい

る8)。 ブル ーム フィル タに よるハ ッシ ュの仕組 み によっ

て必要 メモ リ量を削減 しつつ,基 本 演算は排他 論理和 に

よって実現 され るため回路構成 も簡易 とな る。Liuら は確

率的デー タ構 造 であ るCount-min-sketch構 造13)を 用 いた

フ ロー観測法 を提案 してい る9)。Count-min-sketchは 高 次

元デ ータをハ ッシュに よ り,よ り小 さな空間であ る確 率

的デー タ構造へ と射影 す るデー タ構 造で ある。Jinら は

この確 率的デ ータ構 造に基 づ くデータ格 納方法 と合わせ

て,重 点監視 フ ローのための 専用キ ュー構 造 とその浴 れ

判 定の仕組 みに よって事前に閾値 を設 けることな く リア

ル タイムに急増す る トラヒックを検 出す る方法 を提案 し

てい る10)。 また,Yangら はsketch構 造 に茎つ く方法 をよ

り汎用化 し,P414)と 呼 ばれ るプ ログラマブル スイ ッチや

FPGAお よび ソフ トウェアに よる実装方 法及び性能 評価

結果 を報告 してい るll)。

k述 の交流 トラヒック,も しくは よ り詳細な フロー を

観測す る技術 はイ ンターネ ッ トへの適 用 を想 定 した場合

に有効 であ る。 一方で,人 規模 通信 事業者が提供す るネ

ッ トワークではVPNや 柔軟 な経路制御 を実現す るた めに

多段 のラベル が付 与 され る,も しくはユーザ認 証のた め

に よ りL2TP等 の カプセ ル化 が行 われ るこ とが一般 的で

あ る。 このためフ ローを観 測 した場合 に,外 側 のヘ ッダ

情報 のみが観測 され所 望の内側 のヘ ッダ情報 に基づ く統

計分析 ができない課題 があった。 この課題 に対 し,著 者

らは ワイヤー レー トで発 生す るパケ ッ トを リアル タイム

に解析す るFastxFlowProxyを 提 案 してきた15)。FastxFlow

Proxyで は,複 雑 なア ウターヘ ッダの解析 やサー ビス毎の

分計や統計処理 を リアル タイムで行 い後段 に設置 した 市

販分析装置 が所 望す る形 式でイ ンナーヘ ッダの情報 を転

送す る。通信 事業者 が管理 す る大規模 通信 網 に適用す る

ために,FastxFlowProxyをDPDKに よ るソフ トウェア処

理 とFPGAに よ るハー ドウェア処理 を組 み合わせ て実装

し,100Gbpsの トラヒ ックを リアル タイム変換 でき るこ

とを確 認 してい る。

2.2通 信 トラ ピックの分析 に関する研 究

通信 ネ ッ トワークにおけ る交流 トラピックは面的な ト

ラ ピック分布 を与え るため,前 述 した よ うに過剰 な設備

投 資や設備不 足に起因す るふ くそ うを発 生 させない よ う

通信 ネ ッ トワークの最適化 に活用 でき る。

また,ト ラ ピックは時間変動す る時系列デー タで もあ

り,こ の刻 々 とデータが発 生 し続 ける時系列デー タをス

トリーム とみなす ことでス トリームマイニ ングの手法16)

を適 用 可能 であ る。 通信 トラピックをス トリーム とみな

した場合,通 常複数 のフ ローの集合 に よってス トリーム
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が構 成 され る。 このため,一 般的なス トリームマイニ ン

グ手法であ る過去のス トリーム との波形比較 を行 った場

合,統 計多重の影 響に よ り特定 フローの異常 を検知す る

ことは困難であ る。一方で,前 述 した フロー観測技術や

FastxFlowProxyを 活 川す ることでFig.2に 示 す よ うにス

トリームを さらに分割す ることが可能 とな り,ス トリー

ムの特徴量を よ り明確化 し精度の高い分析 を実現可能で

あ る。
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3.ト ポ ロジーの構造解析に関す る研究

通信 ネ ッ トワー クの形であ る トポ ロジーはその初期値

は比較的単純な構造で与 えられ るが,2章 で述べた トラ

ピックの構 造変化に伴って計画的 にあ るいは不規則 にそ

の構 造は変容 し,結 果 として複雑な構造 とな る。そ こで

トポ ロジーの構造その もの を解析す る方法が研究 されて

い る。 トポ ロジーの構造分析に関す る研究はマ クロな傾

向を分析す る技術17)・18)・19)と,より詳細な構造 を分析す る

グ ラフマイニ ング20)・21)22)とに分類 され る。

マ クロな傾 向分析においては複雑人規模化す るイ ンタ

ーネ ッ トの トポ ロジー分析が2004年 頃 よ り活発 に行わ

れた結果,イ ンターネ ッ ト トポ ロジーの次数分布はべ き

乗則 を持つスケール フ リー性 を有す ることが今では広 く

知 られてい る17)・18)。トポ ロジーは次数分布 に限 らず例 え

ばスペク トラム,中 心性,尤 度な どの様々な メ トリック

構 造を有 してお り,こ れ らはMachadevanら に よって体系

化 されてい る19)。Machadevanら は よ り実践的な トポ ロジ

ーの構 造分析 を ・∫能 とす る トポ ロジーの メ トリック構造

と してdK-graphを 提 案 している。
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より詳細な トポロジーの構造分析 を行 う方法としてグ

ラフマイニングがあり,こ れは半構造データであるグラ

フを対象 としたデータマイニング技術 として位置付けら

れ る。グラフマイニングでは探索対象とするデータグラ

フに対 してパターングラフの川規を探索する。代表的な

アル ゴリズムとしてはデータマイニングにおける主流ア

ル ゴリズムであるアプリオリ法23)を川いて探索を行 う方

法20)や,バ ック トラック法を用いて探索を行 う方法21)が

ある。これらのアルゴリズム20)21)は人量のデータグラフ

を対象 とした問題をいかに効率的に解 くかとい う点に着

眼している。いずれの方法においてもあるパターングラ

フがデータグラフの部分グラフであるかどうかを判定す

る必要があり,こ れは部分グラフ同型判定問題 として定

義 され る。部分グラフ同型判定問題 を解 く茎本的なアル

ゴリズムはUllmannに よって古くに考案されている22)。

Ullmannの 手法では幅がデータグラフのノー ド数,深 さが

パターングラフのノー ド数に依存する探索木を作成し,

探索木の深 さ優先探索を行 う。 このとき枝狩 り処理を適

宜行 うことで探索の効率化を行っている。

著者 らはこのグラフマイニング技術に着目し,ネ ット

ワーク トポロジーを 「局所的な規定範囲」に適切に分解

す るトポロジーの主成分分析アル ゴリズムを提案してき

た24)。ネットワークトポロジーに出現する主成分を分析

す る問題は,Fig.3に 示すように業成分をネットワーク

トポロジーの部分グラフとして捉 えたときにその部分グ

ラフを探索す る部分グラフ同型判定問題22)として定義さ

れ る。しかし部分グラフ同型判定問題はNP困 難な問題 に

属す るため,既 存のアル ゴリズムを用いて人規模通信網

を対象 とした規模の問題を解 くことは困難である。そこ

で大規模通信ネットワーク特有の条件 を考慮することで

同型判定処理を高速化す るアル ゴリズムを提案 した。提

案アル ゴリズムでは探索先となるネットワークトポロジ

ーにネ ットワーク運用の観点から既知である条件,例 え

ば映像配信 ノー ドやインターネット接続 ノー ドが特定の

位置に固定され るといった条件 をラベル値 として与える

ことで探索範囲を大幅に削減 している。結果,例 えば150

(a)INPUT:Patヒerngraphs(c)Output

Lowwelght◎ ■■■■■■■■■■ ■■■■しHlghwelght

　　　わむ　ロ ヨ　 ロロ る　　ロロ ら　　ゆ 　　　　リ ア　　　ロ お　ロロ

/斌 〉尊器壽毒

(b)INPUT:Datagraph(]apanmodel)

Fig.4ComponentAnalysisfromPhysicalNetwork
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ノー ドのデータグラフ及び5ノ ー ドのパターングラフを

与えた条件下で,従 来法で約2時 間の計算時間を要する

ところ提案法では約0.07秒 で計算を完了することを確認

している。

提案する手法を用いた トポロジー解析の例をFig.4を

用いて説明する。Fig.4で は(a)に示す リング型のパター

ングラフと(b)に示す 目本全域を想定 したデータグラフ

を用いて主成分分析を行った結果を(c)に示している。結

果よりリング型の主成分を用いて通信ビルと長距離通信

路から構成される物理網を分割すると任意の通信ビルか

ら常に2方 路選択・∫能な部分グラフが作成される。すな

わち,(c)に 示すように例えばキャリア中継網などの階層

構成を持つIP網 を設計する場合において,中 継 ノー ドで

区分する規定範囲の設計に活用・∫能である。この規定範

囲内で例えばBGPの サブASや マルチエ リアOSPFに おけ

るエ リア等の ドメインを設計することで,プ ロ トコル信

号の伝搬範囲を抑制する安定 した中継ネッ トワークの設

計に適川可能である.

4.構 造解析に基づ くネ ッ トワークの最適化

2章 で 述べた トラピック構造や3章 で述べた トポ ロジ

ー構 造を正確 に把握す ることで通信ネ ッ トワー クの様々

な最適化が可能 とな る。本稿では著者 らによる映像 コ ミ

ュニケーシ ョンの帯域最適化の事例を紹介す る25)。

4Kを は じめとす る高精細映像 の高効率圧縮技術や5G

に 代表 され る高速モバイル通信 といった技術の発展 に加

え,2020年2月 か ら世界各国で流行 したCOVID-19の

影 響を受け リモー トワー クやオ ンライ ン授業のた めの映

像 コ ミュニケー シ ョンの利 用が爆発的 に増加 してい る。

一般 的 な映像 コ ミュニケー シ ョンで はMCU(Multi -point

ControlUnit)と 呼 ばれ る多地 点接 続及 び映像合成 を行 う

サーバが利 用 され る。MCUは ク ラウ ド上 に配置 され,ユ

ーザ端末はMCUを 介 して互い に接続す るこ とで,複 数ユ

一ザ問での映像や 音声に よる遠 隔 コ ミュニケー シ ョンが

実規 され る。

規行 の映像 トラピックはH.264等 の標 準的な圧縮 プ ロ

トコル を用 いた場合 のHD画 質 映像 で1ユ ーザ あた り約

1か ら2Mbpsの 帯 域 を消費 してい る。今 後の更な る映像

高精細化や利用頻度 の増加 を見据 え ると,MCUま で の通

信路 とな る中継 ネ ッ トワー クの帯域 消費量が増大す る課

題 が あ る。 この 課題 に対 しETSIが 提 唱す るMEC(Multi-

accessEdgeComputing)ア ー キテ クチャ26)が5G本 格 化時

代 におけ る中核技術 として期待 され てい る。MECア ー キ

テクチャでは様 々な制御機 能 をクラウ ドではな くよ りユ

ーザに近い 「エ ッジ」に配備 す る。 映像 コミュニケー シ

ョンを例 にす るとFig.4に 示 す ように映像 トラピックの

エ ッジでの折 り返 しと,エ ッジ同士の通信 にお ける トラ

ピックのサムネ イル化 に よる情報 量圧縮 が可能 とな り27),

中継 ネ ッ トワークの帯域使川 量の削減 が期待 され る。

ここで,映 像 トラヒックのサムネイル 化の原 理 につい

て解説す る。通 常,MCUは 全 ユーザ映像 を川いて映像合

成 を行 うため,複 数台 のMCUが 分 散配備 された場合は互

いの情報 をMCU問 フル メッシュで交換 す る必要が あ り,

MCU間 の トラピックが増力liする課題が ある。そ こで映像

トラ ピックのサムネイル化 では,規 在発 話 してい るメイ

ンス ピーカの トラヒック以外はサムネイル映像のみ を送

信す ることでMCU問 の トラヒックを圧縮す る。なお,高

精 細 な メイ ン映 像 は例 え ばHDス トリー ム と して約

2Mbps程 度 であ るがサ ムネイル 映像 は最 大で も200Kbps

程 度 であ り,サ ムネイル化 に よって トラ ピック量は1/10

程 度 に圧縮 され る。

MECア ー キテ クチ ャの導入 に よ り中継 ネ ッ トワー ク

の帯域 消費 量の削減 が期待 され るが,十 分な効果 を発揮

す るためにはエ ッジサーバ の配 置や,ユ ーザ とエ ッジ問,

及 びエ ッジ とエ ッジ 問 のル ー チ ング を決 定 す るEDR

(edgedeploymentandrouting)問 題 を解 く必要があ る。本

問題 は混合整数 計画問題 として定式化 され るため,NP困
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難に属す る。

著者 らはNP困 難 となるEDR問 題 を現実的 な時 間で解

くためにEDR問 題 を複数の部分問題 に分割 し,得 られた

解 を統合す るヒュー リステ ィックなアル ゴ リズム を提案

してきた。提案アル ゴ リズムではまずエ ッジサーバ を配

置す るノー ドを決定す る。 これ はHirataら の手 法28)を 用

いて もよい し通信事業者のポ リシー に従 って手作業で決

定 して もよい。次にユーザ端末か らエ ッジサーバまでの

ルーチ ングと,エ ッジサーバ問のルーチ ングをそれぞれ

ホース トラヒックモデル29)を 川 いた線形計両問題 と して

定式化す る。 これに よ り各部分問題 に対す る厳密最適解

が求ま り,最 後にそれぞれの解 を結合す ることで準最適

解 を得 る。

数値例 と してFig.6に 示 すGoogle社 の データセ ンタ ト

ポ ロジーであ るB4モ デル30)と 人 口重力分布 に基づ く交

流 トラヒックを用いて数値シ ミュ レーシ ョンを行 った結

果をFig.7に 示 す。 エ ッジサーバ数を増加 す るにつれて

中継 ネ ッ トワー クの帯域消費量 を削減可能で あ り,現 実

的なモデル化で約30%減 の効果 を確認 した。

この よ うに,ネ ッ トワー ク上の経路や設備配 置を変数

として特定の 目的関数 を最適化す るた めには,正 確な交

流 トラピック情報 と トポ ロジー情報が必要不 ・∫欠で ある。
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5.む す び

大規模複雑化する通信ネッ トワークにおいて設備コス

トの最小化やユーザの収容効率の最大化といった所望の

最適化を実現する上では,情 報の流れである通信 トラヒ

ックとネットワークを形成する トポロジーの構造を解析

し可視化することが重要である。本稿では トラピック及

び トポロジーの構造解析に関する研究 トレンドと著者 ら

による研究について報告を行った。

ネットワークの構造解析は単なるネッ トワークの可視

化に留まらず,ネ ットワークのデジタルツイン化に向け

た第一歩である。ネットワークのデジタルツイン化では,

インターネッ トを始めとする大規模通信ネッ トワークを

計算機Ilで エミュレー トし,そ の結果を実ネッ トワーク

にフィー ドバックし新たな価値を創造する。例えば激岳

災害や大規模なセキュリティ攻撃を想定 した事前のシミ

ュレーシ ョンにより堅牢なネッ トワークを構築する,ま

たは通信 トラピック傾向から人々の社会行動の分析,卑

近な例では緊急事態宣言下における自粛行動といった社

会的傾向分析への活用が期待される。

様々な社会的価値の創出を実現するネッ トワークのデ

ジタルツイン化に向け,今 後は複雑な特性を持つ通信 ト

ラピックや トポロジーに対 しデータマイニングを始めと

す る様々な学際的アプローチを用いて効率的なネットワ

ーク解析を実現す る研究を進める。
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