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確率論的観点からの画像割符の定式化(第2報)
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ABSTRACT:Inthispaper,weconsidertoformulateanimagedatahidingschemebasedonerror

diffusion.Byusingthescheme,visualpatternsareembeddedinahalftoneimagewithoutaffecting

itsperceptualqualitydependingonahalftonekeyimage.Theschemehasthefeatureofvisual

cryptographywithrespecttoextractingoftheembeddedpatterns,i.e.,whenweprintthetwo

halftoneimagesontotransparenciesandstackthemtogether,theembeddedpatternsarevisibleby

humanvisualsystemwithoutanyspecialelectroniccalculation.Weproposeaformulationforthe

schemeintheviewofastochasticanalysis.Theideaisbasic,buttheoreticalstudiesbyformulating

isimportanttrialinthisfield.
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1.は じめ に

視覚復号型暗号技術 は,人 間の視覚特性 を利用 した画像

暗号化の技術である,そ の方式では,秘 匿画像 を複数の画像

に分割 し,そ れ らを暗号化する.秘 匿画像は暗号化 された画

像 から電子的な計算な しで視覚的に復号することが可能 と

なる.近 年,そ の技術 を画像情報埋め込み技術に応用 した研

究が盛 んに行なわれている.画 像情報埋め込み技術は,一 般

に1枚 の秘匿画像の情報 をn枚 の別の画像の中に埋め込 む

技術であるが,こ の 「情報の埋め込み」を視覚復号型暗号技

術 の考 えを利用 して行い,秘 匿画像がn枚 の画像 に 「暗号

化」 されたと考 えるのである.秘 匿画像は,そ の 「暗号化」

されたn枚 の画像の うちの任意のk枚 の画像を重ね合わせ

る,す なわち重畳す ることによって光学的に再現す ることが

で きる.本 稿では,こ の技術 を画像割符 と呼ぶ.

先 行研 究は以下の通 りである.視 覚復号型 暗号技術 は

NoarとShamirに よって初めて提案 された3).ま た,画 像
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割符に関 しては,複 数の疑似濃淡画像 に秘匿画像 の情報 を

埋め込 む研究が主流であ り,秘 匿画像 として,FuとAuは

2値,3値 の簡単な文字画像 を,古 賀 と山本はカラー画像 を

取 り扱っている4),6)が,大 部分の研究者 はグレイスケール値

の画像 を取 り扱 っている5),7)-12).疑 似 濃淡画像の生成 には

主 に誤差拡散法1)が 利用 されてい る.誤 差拡散法 の基本原

理は2次 元デルターシグマ変調により量子化誤差 を高域側に

変調することである.そ の結果,量 子化の影響 を比較的目に

つ きに くい形で処理で き,自 然 な疑似 濃淡画像 を生成する

ことがで きる.KDDI研 究所 の明堂 らは,2枚 の白黒2値 疑

似濃淡画像から秘匿画像を高品質に再現す る手法 を開発 し

た7).著 者 らは,明 堂 らの手法 にヒス トグラム修正型の輝度

変換 と入力画像 に応 じた輝度変換パ ラメー タの自動調整 を

取 り入れることで,明 堂法 よりも秘匿画像 を主観 的に高品

質 に再現することが可能な手法 を提案 した8)-12).

画像 割符において,生 成 される疑似濃淡画像 とそれらか

ら再現 される秘匿画像の品質,入 力画像の特徴 と秘匿画像の

再現性の関係,な どを理論的に検証するためには,提 案 され

た手法が理論 的に定式化 されている ことが望ま しい.し か

しなが ら,先 行研究では手法の理論的な定式化は行 われて

お らず,実 験的観点か らの評価のみであった.こ れは,画 像
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割符の処理には,不 確定 な要素が含 まれてお り,確 定的な定

式化は困難であるためと考 えられる.画 像割符では,例 えば

秘匿画像の明るい個所 はそれの再現画像において も明る く

なるように疑似濃淡画像上の対応する個所付近の白と黒 の

画素の割合 を調整するといった処理が行 われる.す なわち,

画素の明暗に応 じて処理が異なるということであ り,具 体的

に画像が与 えられれば処理後の結果が確定するが,定 式化 の

段 階で はそれは不確定である.ま た、誤差拡散法 は前段 の

画素での処理結果が後段の画素での処理結果 に影響 を及ぼ

す動的 なシステムであ り,こ れ もまた不確 定な要素 を含 ん

でいる,こ の ような状況に対 して確定的な定式化 を行 おう

とする と非常 に複雑なものとなって しまう.こ のように,条

件 に応 じて異なる状況や動的な振る舞い を理論モデルに組

み込 むためには,確 率的な記述が有効である と考え られる.

筆 者 らは,こ れまでの研 究において,FuとAuに よって

提案 された画像割符の手法 に対 して確率論 的観点か らの定

式化 を与えた13)・14).FuとAuの 手 法は比較的簡単 な着想

の下で構成 されているにも関わらず,高 いパ フォーマ ンスが

得 られる手法で あるため,画 像割符の定式化 の足掛か りと

してこれを選んだ.

本 稿で は,FuとAuの 手 法に基づ いて構成 されている明

堂法 に対 して確率論的観点からの定式化 を試みる.

本 稿の構成は以下の通 りである.第2節 では,明 堂法 に

ついて述べ る.第3節 においては,明 堂法 に対する確率論的

観点か らの定式化 を提案する.最 後 に第4節 にて,本 稿 を纏

める.

2.対 象手法の概要

2.1処 理 フ ロ ー チ ャ ー ト

明堂法の流れを図1に 示す.入 力画像は3枚 のグ レイス

ケール濃淡画像 であ る,擬 似濃淡画像元の2枚 のグレイス

ケール濃淡画像 をそれぞれG1,G2と し,同 じくグレイス

ケール濃淡を持つ秘 匿画像をSと す る.明 堂法では,前 処

理 としてG1とG2お よ びSに 輝度変換 を施 し,得 られた

変換後画像G1'とG2'お よびS'に 割 符処理 を行 う.ま ず,

G1'を 誤 差拡散法 により疑似濃淡画像に変換する.そ れを

一枚 目の擬似濃淡画像W1と する.次 に,W1とS'の 情 報

を考慮 しなが らG2'を 誤 差拡散法により疑似濃淡画像に変

換 し,得 られた画像 を二枚 目の擬似濃淡画像W2と する.手

法の評価はW1とW2を 重 畳 して得 られる白黒2値 の画像

Cに 対 して行 う.評 価方法としてはSとCのPSNR(Peak

Signal-to-NoiseRatio)な どが用い られる,な お,以 後,画

像Xのk番 目の画素 における輝度値 を簸 で表す.ま た,輝
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図1明 堂法のフローチ ャー ト

重
畳

度値は0か ら1ま での連続階調値 をとるものとする.0は

黒 を表 し,1は 白を表す.

2.2誤 差 拡散法

多階調の画像を2階 調の画像に変換するには,量子化を

行う必要があるが,そ れには必ず量子化誤差が伴う.し た

がって,高品位な擬似濃淡画像を生成するには,量子化誤差

を視覚的に目障りにならないように制御する必要がある.誤

差拡散法の基本原理は人問の視覚特性を考慮 して,量子化誤

差を高域に変調することである.誤 差拡散法の構成は2次

元デルターシグマ変調とみなせるので,こ の処理により,量

子化誤差を高域側に変調することができる.そ の結果,量子

化の影響を比較的目につきにくい形で処理できる.

誤差拡散法に対する入力画像Xと 出力画像Wのk番 目

の画素の輝度値の関係は以下の通りである.

uk=xk十ERk,

一 既一{1

e鳶=u烏 一 ω 鳶.

ERk一 Σ あ ・、,

乞∈J配

(?娩 くT)

(uk≧T)'

(1)

(2)

(3)

ここで,ERkは 蓄 積誤差であ り,Jkは 誤差拡散 フィルタが

適用 される画像上 の領域,ゐ は誤差拡散 フィル タの重み を

表す,な お,k=1の と きの蓄積誤差 は0で ある.Tは 量子

化閾値 である.処 理 は画像の左上の ピクセルか ら右下の ピ

クセルへ向けてラスタ走査 によ り順次行われる.

2.3秘 匿画像 の埋め込 み処理

まず,白 黒2値 の重畳規則 を図2に 示す.一 般に画素同

士の重畳 は各画素の輝度積で表 され,白 黒2値 の場合はo,i

の 論理積に対応する.

明堂法では秘匿画像の情報埋め込みはG2'の2値 化の際

に行 われる,G2'に 対 する2値 化 において,処 理中の画素の
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図2白 黒2値 画素同士の重畳規則

輝度値92kに 蓄 積誤差を加えた値ukが,

T-Du<uk<T十Du (4)

を満た しているときに,こ の画素の位置 に秘匿画像の情報

を埋め込む.こ こで △uは 任意の正定数 である.情 報の埋

め込み規則 は以下の通 りである,

まず,現 在 の処理位置の付近 に対応するW1とW2の 領

域(輝 度値が既知の領域)を 重畳 し得 られる白黒領域 にガウ

シアンフィルタの一部 を適用することにより,そ の領域が仮

にグレイスケール濃淡を持 っていた場合の輝度値 を推定す

る.そ の推定輝度値 を礁 とすると,ゐ は以下で与えられる.

dk一 Σ ・副 即2・ ・(5)

乞∈Aた

ここで,且 κはガウシアンフィルタが適用 される画像上の領

域,a;,は ガ ウシア ンフィルタの重み を表す.そ して,dkと

実 際のS'のk番 目の輝度値s'kを 参 照 し,以 下のいずれか

の処理 をw2kに 対 して行 う,

1.dk>s'の と きは,推 定輝度値 を暗 くす るためにWl

とW2のk目 の画素を重畳 したときに必ず0と な

るようにW2の 輝度値 を調整す る.具 体的には,

(a)砺 一sk>tbの と き,ω 端=1か つw2k=1で

あ れ ば,w2k=wlkと す る.

(b)dk一 砺>tbuの と き,ω 玩=0か つ ω翫=0

で あ れ ば,盟%=盟 鵡 とす る.

2.dk〈s'の ときは,推 定輝度値 を明る くす るために,

W1とW2のk番 目の画素を重畳 したときに確率1/2

で1と なる ようにW2の 輝度値 を調整す る.具 体的

には,

(a)砺 一dk>tdの と き,wlk=1か つw2k=0

で あ れ ば,w2k=wlkと す る.

(b)礁 一dk>掘uの と き,wlk=0か つw2k=1

で あ れ ば,ω2々=ω 玩 とす る.

3.1(a),1(b),2(a),2(b)以 外 の と きはw2kは 誤 差 拡 散

法 の 量 子 化 に よ っ て 得 ら れ た 値 とす る.

パ ラメータtb,tbu,td,tduは 任 意の正定数であ り,礁 とsk

が 異 なると判断される閾値である.dkとs'kの 差 の絶対値が

各パラメー タ以下の ときは,砺 とskは 等 しい と見な され,

ω2鳶に対 しては何 も処理は行われない.dkと 各パ ラメータ

の関係 は例えば図3の ようになる.こ の埋 め込み規則 によ

dh-tbdh+td- 5々 輝 度
tbu fat,T

4-'ろ 〃61㌃+tdu

図3推 定輝度値 とパ ラメータの関係 の一例

り,重 畳画像Cに おける微小領域の擬似輝度値がS'の 対応

す る領域の平均輝度値 に近づ き,そ の結果,Sに 近い画像 を

Cに よって再現す ることが可能 となる.

2.4適 用 例

明堂法の適用例を図4に 示す,図4よ り,擬 似濃淡画像

UI

(TZ

s

図4明 堂法の適用例

wi

w2

C

W1とW2は 高 品質に生成 出来ていることが分かる,ま た,

重 畳画像Cも 良好に秘匿画像Sを 再現出来ている.こ の例

で は,G1とG2お よ びSに 施す輝度変換 として,ア フィン

型の変換を用いている,G1とG2に はz'=0.45x+0.275

な る変換 を,Sに は 〆=0.45xな る変換 を施 している.x

は処理画像のある画素における輝度値 を表す.ま た,G1'と

G2'の2値 化 と情報埋め込 みに関するパラメータはT=

∩,5,△u=0.067,tb=t(1=α1/2,tbu=tdu=α1/4に
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設定 している.た だ し,α1は 着 目画素に対す るガウシア ン

フィル タの係数 を表す.

3.対 象手法の定式化

3.1前 準備

本節では,統 計確率的な解析2)を 用いることにより,明 堂

法を定式化する.同 手法において,入 力画像 に前処理 として

輝度変換が施 されているが,こ れは定式化の本質 には関係

しないので,こ こでは省略することにす る.も し前処理 も含

めた解析が必要であれば,定 式化の際 に現れる各種入力画

像 の画素の輝度値xを

r=Tr(x) (6)

によって変換 して得 られた値 〆 に置 き換 えれば良い.こ こ

でTrは 適 当な画像変換 を表す.

本稿では,画 像の各画素の輝度値 を確率変数 と見なす.す

る と,割 符処理の際 に現れる各種変数は,画 像の画素の輝度

値 に依存す るので,そ れ らもまた確率変数 と見 なすことがで

きる.画 像 は画素の輝度相対度数分布によ り特徴付 けられ,

画像の画素の輝度値に対応する確率変数はそれか ら得 られ

る確率密度関数に従 う.理 論的には,そ の確率密度関数 と輝

度相対度数分布 は同 じものとなる.な ぜ なら,輝 度値 は区

間[o,1]上 の連続値を取るか らである.従 って,割 符処理 中

の各種変数に対応する確率変数 もまた確率密度関数を持つ.

な お,以 後,確 率変数Xが 持つ確率密度関数をfXと 表す.

3.2擬 似濃淡画像の統計確率的解析

この小節では,擬 似濃淡画像 の白黒画素の分布 について

考察す る.擬 似濃淡画像はG1とG2に 誤 差拡散法 を適用

することで生成される.そ こで,誤 差拡散法の際に生 じる誤

差を確率的に記述 し,W1とW2の 白黒分布の挙動 を明 ら

かにする.

誤 差拡散法 に現 れる各種変種 槻,ERk,ekに 対 応す る

確率変数をそれぞれ 碗,ERA,&と す る と,式(1)よ り,

uk-x+ε π ・,ERk一 Σ ゴ・ε・(7)

乞∈J配

の関係を得る.こ こで,xは 処理画像の画素の輝度値に対

応する確率変数を表す.2つ の確率変数の和に対する確率

密度関数はそれぞれの確率変数に対する確率密度関数の畳

み込みで与えられることからukに 対する確率密度関数は,

姻 一!ン ・(u-y)励)dy(・)

となる.ま た,式(7)の 誤 差項において,任 意の ぎ∈ゐ に対

す るゴ,ε、の確率密度関数は,

偏(・)-fE,(7i・)(9)

で 与 え られ るので,こ れ と確率変数の和 と畳み込 みの関係

を用いれば,επκに対する確率密度関数は,

∫επ、(e)

一猛 仏(渉(・ 一Σ 肋
乞∈」た))耳 鳥(樋
z≠z'z≠ 乳ノ

(io)

となる.こ こで,多 重積分はIJ々1-1回 の積分である.Ek

に対す る確率密度関数 に関 しては,G1とG2と で導出方法

が異 なる.そ れは,G1に は通常の誤差拡散法 を適用する

の に対 し,G2は 情 報埋 め込 み処理 を含めた誤差拡散法 を

適用するか らである.導 出方法はそれぞれ以下の通 りとな

る.な お,sk,wlk,w2kに 対 応す る確率変数をそれぞれ

S,ンV玩,γV2κ とする,

G1の 場合 については,ukの 値 は以下の2通 りの場合が

考 えられるので,そ れぞれの場合 について誤差の分布 を調

べ ると,

Case1.一 〇Q〈uk<Tの と き

wlkは 必ず0と なり,式(3)よ り砺=ukと なる.よ っ

て,上 記のukの 範 囲 をekで 記述 し直せ ば,-DOく

儲 くTと な り,こ れを満たす 儲 に対応する確率変数

ε!1)の分 布はukの 分 布 と等 しくなるとい うことであ

る.す な わ ち,

!,(・)(・)=プ 砿(・),一 。。<・<T(11)
庸

で あ る,

Case2.7「 ≦ 妬 くOoの と き

wlkは 必 ず1と な り,式(3)よ りek=uk-1と な

る.よ っ て,上 記 の 無 の 範 囲 をekで 記 述 し直 せ ば,

T-1≦2k〈Ooと な り,こ れ を満 た すekに 対 応 す

る確率変数 ε!2)の分布 は偽 一1の 分布 と等 しくなる

とい うことである.す なわち,

1,(・)(・)-fug-・(・)た
=fug(e十1) ,T-1≦eくOQ(12)

で あ る.

よ っ て,式(11)と(12)よ り,Ekの 確 率 密 度 関 数 は,

f・、(・)一!,(・)(・)+f,(・)(・)(13)
k`k

と求めることがで きる.

G2の 場合 については,妬 の値 は以下の4通 りの場合が

考 えられるので,そ れぞれの場合 について誤差の分布 を調

べ ると,
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Case1.一 〇〇<無 ≦T-△uの とき

w2kは 必 ず0と な り,式(3)よ りek=ukと なる.よ っ

て,上 記の 妬 の範囲を 銑 で記述 し直せ ば,一 〇〇<

儲 ≦T-△uと な り,こ れを満たすekに 対応する確

率変数(iEk)の 分 布 は 礁 の分布 と等 しくなるという

ことである.す なわち,

!,(・)(・)=飢(・),一 ・Q〈 ・ ≦T-△u(14)
驚

で あ る.

Case2.T+△u≦ 砺 く ○○ の と き

w2kは 必 ず1と な り,式(3)よ りek=uk-1と な

る.よ っ て,上 記 の 娠 の 範 囲 を 鍋 で 記 述 し直 せ ば,

T+△u-1≦ekくOQと な り,こ れ を 満 た すekに 対

応 す る 確 率 変 数(zEk)の 分 布 はuk-1の 分 布 と等 し く

な る と い う こ とで あ る,す な わ ち,

∫,(・)(・)一 肱 一・(・)驚

一fu
g(e+1),

T十 △u-1<e<OQ (15)

である.

Case3.T-△u〈uk<Tの と き

通常の誤差拡散法であれば ω%=0と な るが,情 報

埋 め込みの規則 によっては ω2鳶=1と な る場合 もあ

り得る.従 って,w2kの 値 として期待値 を用いること

にする.こ こで,

Ps〈-P(s・x)イ!・(s)ds

Ps・-P(s・x)-ff(・)ds

PN'tk=Pb(ンV翻=0),t-1,2

増 妬=P(ンV翻=1),t=1,2

(is)

(17)

(i8)

(is)

とお く.た だし,P(A)は 事象 凶 が起 こる確率 を表す.

初恥 の期待値は,

<w2k>-pr2ん ・0+増2允 ・1

で 与 え ら れ る.

Pwzkwは,

(zo)

情報埋め込み規則 よ り,式(20)中 の

増2一 畷 〉.伽 ぜ1辱P撮 言〉欄 増1配(21)

とな り,ぜ2た は,

Pwzb一P撮 証〉.伽P謬1た+P撮 言〉欄 ぜ1配

+畷 〉+td-P撮 証〉.tbu(22)

となる.た だし,推定輝度値は,それの期待値を用い,

〈dk)一 Σ ・綱,(23)

z∈Aた

幅 〉一(1一 増1・ 増2り ・0

+(増1・ 増2り ・1(24)

で与 えられる,式(3)のwkを 式(20)で 置 き換 え,上 記

の 娩 の範囲を 儲 で記述 し直せば,T-△u-〈w2k)<

ek<T-〈w2k)と な り,こ れ を満たす 砺 に対応する

確率変数E(3k)の 分 布はuk-@2紛 の分布 と等 しくな

るということである.す なわち,

!,(・)(・)=ん 、一く叫(・)
κ

=ん
庸(e+〈 ω2鳶 〉),

T-△u-〈u/2烏 〉〈e〈T-〈 ω2鳶 〉(25)

である.

Case4.7「 ≦ 妬 〈T+△uの とき

通常の誤差拡散法であればw2k=1と なるが,情 報埋

め込 みの規則 によっては ω%=0と な る場合 もあ り

得る.Case3と 同様にw2kの 期待値 を考えると,そ

れは式(20)で 与 えられる.情 報埋め込み規則 より,式

(20)中 のPW2kbは,

酬2一 蛮 〉-tbPwlk+P(dti>.WltitduPb(26)

と な り,.Pn/2kwは,

増2一 蛮 〉一,、可1配+P濫 〉.WlktduPw

+P漏.Ps<tdu(dk>-tb(27)

となる.式(3)のwkを 式(20)で 置 き換 え,上 記の

無 の範囲 を 鍋 で記述 し直せ ば,T-〈w2k>≦eκ 〈

T+△u-@2紛 とな り,こ れを満たすekに 対する確

率変数 £.(4k)の分布は 臨 一@2陀 〉の分布 と等 しくなる

とい うことである.す なわち,

!・£・・(・)=ん ・一く叫(・)

=fug(e十 〈w2k>),

z「一 〈ω2烏〉≦e〈7「 十 △u-〈 ω2鳶 〉(28)

で あ る.

よ っ て,式(14),(15),(25),(28)よ り>Ekの 確 率 密 度 関 数 は,

!・・(・)=!・!・・(・)+!・!・・(・)+!・!・・(・)+!・!・・(・)(29)

と求 めることがで きる.

以上 により,誤 差拡散法 においてk番 目以前の処理で発

生 した誤差分布 と処理画像の画素の輝度分布か らukの 確
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率密度関数 を計算することがで き,そ れを用いれば,W1の

k番 目の画素が白になる確率は,

増1一 ズ い 脚(・ ・)

で求めることがで きる,ま た,W2のk番 目の画素が白にな

る確率は,

Pwzk=pw(T-△u〈 臨<T)畷>Wlti‐t6uPb

+P(T-△u〈 臨<T)Ps>/dw>Wlk+tdPw

十P(T≦ 臨 くT十 △ の ・

(Ps</dw>-WlwtbPb+P㍍ 〉馳 曜1・

+畷 脚 ゼP畠 薫〉-t・)

十P(Llk>T十Du)

一且塩 飯(碗

・ぜ+㌦ 脚+心 蘭 脚

(31)

で求めることがで きる.た だし,

P1-Ps</dw>一 飴。酬1た+Ps>/dw>Wlk+tdPw

Pz-Ps</dw> 一飴罵"1た+P畠 言〉+pWlwtduw

S<SG

で あ る.

3.3重 畳画像の統計確率的解析

(32)

(33)

この小節では,重 畳画像の 白黒画素の分布について考察

する.CはW1とW2を 光学的 に重ね合 わせることにより

得 られ る.Cの 画素が白になるのは,W1とW2の 画素が

共に白になる場合のみである.従 って,Cのk番 目の画素

の輝度値 に対応する確率変数 をCkと する と,そ れが白にな

る確率は,

PCtiw=P(Ck=1)

-P(T-△<uk〈T)噛 〉欄 増1配

十P(T<uk〈T十Du)

噛 〉.m、。他 伽}酬1た

+P(uk≧T+△ のP謬1た

T

PwP(dk)+tafuw(u)du

T-Du

+Ps>(dti・一_一 ・ズ+㌦ 励

・∴ 飯(u)du}

(34)

で求めることがで きる.

4.ま と め

本稿では,明 堂 らによ り提案 された画像割符の手法 につ

いて確率論的観点からの定式化を試みた.定 式化の結果,疑

似濃淡画像 と重畳画像の輝度分布に関 して,そ れ らの確率

的な挙動 を理論的に記述することができた.こ れにより,例

えば,疑 似濃淡画像 か ら高品質な重畳 画像が得 られるよう

な入力画像セ ットの推定や画像割符のパ フォーマ ンスに影

響 を及 ぼす各種パラメータの最適化な どが理論的に可能 と

なる.

今 回の定式化では,統 計確率論 における初歩的な手法 を

用いてお り,得 られたモ デルが実際の結果 に即 してい るか

をシミュレーションを行い検証する必要がある.そ して,よ

り洗練 された着想 に基づ く定式化 を行い,よ り高度 な理論

モデル として昇華 させ てい く.以 上のことを今後の課題 と

し,本 稿のまとめ とする,
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